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INTRODUCAO

contexto competitivo mun-
dial tem impulsionado as
entidades a se enquadrarem
em um universo de evolugio tecnolg-
gica, onde o tempo e a qualidade no
atendimento 2s demandas e na obten-
¢a0 de informagdes sio fundamentais.
0 enorme crescimento das comu-
nicagdes e dos negdcios em ambito
internacional tornou o mundo mais
dinimico e mutivel, A concorréncia
acirrada trouxe maior complexidade
as transagdes, e as operagdes passa-
ram 4 trazer maior incerteza. Compe-
téncia, tecnologia e criatividade sdo
valores indispensdveis no contexto.

As questdes aqui discutidas sdo,
principalmente, frute da inquietagiio
quanto 2 forma de atuacio da Audito-
ria Interna (AI) nesse novo contexto
econdmico-politico-social, conse-
qiiéncia da globalizagdo. A pesquisa
feita por meio da aplicagZo de questio-
ndrio, as entrevistas realizadas em Al
de 17 entidades de grande porte, si-
tuadas em diversas regides do pais, e
as consultas bibliogrificas, propicia-
ram a obtencio de dados e o suporte 2
discussio do assunto ora tratado e 2
formagio da opinido registrada neste
trabalho.

O resultado da pesquisa citada de-
monstra que os auditores, em virios
casos, tém conhecimento do planeja-

*  Artigo baseado na dissertagio de mestrado da autorz, defendida na Universidade de Sao

Paulo — USP, em 1998.
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mento apenas da atividade objeto de
auditeria. Outros, nem isto. Quando
questionadas se os auditores conhe-
cem o planejamento da drea auditada
antes do inicio das trabalhos de au-
ditoria, trés declararam que nio; um
que isso ocorre somente na audito-
ria de agéncias; um declarou que
nio totalmente; quatro nada decla-
raram e nove declararam conhecer
o planejamento antes do inicio dos tra-
balhos. Observou-se que aqueles que
dizem conhecer o planejamento, em
parte, conhecem apenas o planejamen-
to operacional da atividade/sistema
auditado, nio da entidade como um
todo.

A falta de participagdo da Auditoria
Interna em assembléias onde se deci-
dem os rumos da entidade limita o seu
conhecimento acerca do planejamen-
1o e das diretrizes da entidade. Em 11
das 17 entidades pesquisadas, o chefe
da Al nfo participa das reunies de

s

N

METODOLOGIA DE PESQUISA

ara fins de elaboragao deste

estudo, foi realizada pesquisa,

por meio da aplicagio de um

um questiondrio, entrevisias aos res-
ponsdveis pelas Al de 17 entidades em
diversas regides do pafs, consultas a
livros, jornais, revistas, publicacies e
obtidas informagdes junto a profissio-
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diretoria; dois participam como ouvin-
tes; um como consultor; um com di-
reito a voto; um participa eventualmen-
te, quando convidado, e uma das enti-
dades pesquisadas no respondeu a
essa questio.

Com relagdo a participagio do che-
fe da Al em reunides do conselho de
administra¢do, a pesquisa revela gue
12 ndo participam; dois participam
como ouvintes; um participa de um
comité de auditoria; um assessora
quando convidado e uma das entida-
des pesquisadas nio respondeu 2 esta
questio.

Observa-se, pelas informagdes apre-
sentadas e pelos demais dados obti-
dos na pesquisa, que o conhecimento
que alguns auditores internos tém acer
ca do planejamento e das diretrizes em-
presariais é limitado e, por vezes, insu-
ficiente para permitir-lhes uma visdo
sistémica, necessdria a0 bom desem-
penho do seu trabalho.

nais atuantes em Al, informdtica e pes-
quisa.

As entidades foram selecionadas
mediante a identificagdo, junto ao
Instituto dos Auditores Internos do
Brasil, das companhias de grande
porte, com avangada tecnologia na
drea de Al, em condi¢des de serem
pesquisadas.

As referidas entidades possuem
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CONSOLIDAGAO DO RESUITADO DA PESQUISA JUNTO AS ENTIDADES
QUANTO AOS CONHECIMENTOS NECESSARIOS AQ EXERCICIO DA PROFISSA0 DE AUDITOR INTERNO

CONHECIMENTOS FORMACAQ TREINAMENTO PUBLICAGOES
NECESSARIOS ACADEMICA ESPECIALIZADAS
Conhecimenlo Atual & Economiz Curso Superior
glabal da Entidade Conuahilidade
Administragio
Lig
Missao/Obietivos’ Economia Curso Superior
AMtividades Empresarizis Contahilidade
Adminisiracio
Outros
Contabilidade Contabilidade Priticas contdbeis Revista Assoc. dos
Andlise de Balango Contadores
Area a ser auditada Contabilidade Curso Superior
Economiz
Adminisiracio
(utros
Mercado Financeimo Economiz Malemdtica Financeira Gazeta Mercantil
Contabilidade Curso Superior Conjunmira Econdmica
Administracio
Informitica Processamento de Dados Informitica Data Processing
Revistz de Informiiica
Cipping  de Informdtica
" B Haes
Direiio Dircito Lep. Fiscal e Social 10B
Legistagao (Federal, Contabilidzde Leg. Contratos e Licitagdes Mapa Fiscal
Estadual e Municipal) irio Oficial
M
Comunicagio wrhal Téenicas de Redagiio
escrita Parugnls
Pormigubs
Pais Gazela Mercantil
Economia Teonomia Gazeta Mercantl
Conjuntura Fgondmica
Finangas Malermitica Materntica Pinanceira Gazeta Mercantil
Economia
Todos os ramos da saber Medicina \diomas, principalmente
inglés e espanhol
Técnica de Auditoria Conubilidade Analiagdo de eiscos Report
Téanicas de entresistas Kevistas das Associaghes dos
Técnicas de Auditoria Auditores
Auditoriz e Ambiente Iniemal Audit Alert
Informaiizage
Aud. fisco-tribuciria
Andlise de Op. de crédito
And. Operacional
Aud. Gestional
Aud. Analfiica
Administragiio adminisragio Avaiiagio de Riscos Ganeta Mercantl
Técnicas gerenciais Contabilidade Qualidade Toul Bxme
0&M Marketing Gestio Corporativa Rov Assoc.dos Adminisd.
Arrdlise de Processo 0&M Consulroria Harvard Business Review
Controles Inlemos Geréncia de Projetes Formae
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equipamentos e softwares de iltima
geracio para as atividades de suporte
ou atividades-fim da Al A avaliagdo e
selecio foi feita pelo Audibra.’

A pesquisa foi basicamente descriti-
va. Observa, registra, analisa e correla-
ciona ¢ conjunto das varidveis envolvi-
das. Os nomes das entidades niio sdo
citados, e qualquer referéncia ser4 fei-
ta de forma codificada.

3

Missio pa Al

identificacio da missdo da Al,
obtida entre as entidades pes-
quisadas e em publicacfes
especializadas, permitird o estabeleci-
mento de um parimetro com o qual se
confrontard 2 pritica da auditoria, pro-
piciando a melhor compreensio do
esforgo que tem sido desenvolvido para
atingi-la e das formas alternativas de
fazé-lo.

Segundo as entidades pesquisadas,

4 missiio da Al é
¢ assessorar g administragdo, por
meio do exame da adequagio e efi-
cicia dos controles internos da en-
tidade; da verificaciio da integrida-
de e confiabilidade dos sistemas; da
constatacdo da observincia as poli-
ticas, metas, planos, procedimentos,

Segundo a pesquisa, das 17 entida-
des consultadas o preenchimento do
cargo de chefe da Al ocorre da seguin-
te forma: sete, por designacdo do pre-
sidente; sete, por indicacfo da direto-
ria e nomeacdo do presidente do con-
selho de administragfio; um por desig-
nagdo da Diretoria Mundial de Audito-
ria Interna, no exterior; dois, as enti-
dades nio declararam.

leis, normas e regulamentos; da ga-
rantia da eficiéncia, eficicia e eco-
nomicidade do desempenho e da
utilizagio dos recursos; da avalia-
¢d0 dos procedimentos e métodos
para a salvaguarda dos ativos; da
andlise da exatiddo dos ativos e pas-
sivos; e da compatibilidade das ope-
racoes € programas com os objeti-
vos, planos e meios de execugio
estabelecidos;

* assessorar, mediante a¢do integra-
da de sua equipe de trabatho, todos
os niveis da administragio, contri-
buindo de forma efeliva para o
desempenbo de suas atribuicdes
e responsabilidades, visando cum-
prir a missdo da entidade;

* agregar valor aos produtos ofere-
cidos pela entidade;

* certificar aos acionistas o grau de

1 Olnstitudo dos Auditores Internos do Brasil — Audibra foi fundado em 20 de novembro de
1960. Seu quadre de associados é composto por profissionais da drea de Auditoria Interna

e correlatas.
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confiabilidade do gerenciamento e
da condugiio do negdcio por parte
dos responsiveis pela entidade.

0 perfil do profissional de Auditoria
Interna foi abordado no Congresso
Latino Americano de Al? ocorrido em
Canciin, México, no periode de 7 2 9
de setembro de 1995, oportunidade
em que os debates resultaram na con-
clusdo de que o Nafta, o Mercosul e
outros mercados mundiais requerem
multidisciplinariedade das equipes e
tecnologia de ponts, frente 4s exigén-
cias da modernidade, da globalizacio,
da integracio de culturas diferentes e
da flexibilidade de acbes conjuntas e
oportunas.

0 quadro foi construido de forma
consolidada, ou seja, todas as Al pes-
quisadas, juntas, indicaram os conhe-
cimentos necessirios, a formacio aca-
démica exigida, o treinamento e as
publicacGes acessiveis. Nenhuma das
entidades dispde de tudo o que foi in-
dicado no quadro.

A maioria delas estd suprida com
informacdes fiscais, trés entidades as-
sinam a Gazeta Mercantil, e apenas a
Al de uma entidade assina a Exame, a
Revista de Administracio de Empre-
sa FGV, a Harvard Business Review e
a Fortune. Duas assinam o Didrio Ofi-
cial da Unido, uma a Conjuntura Eco-

némica e uma, fnternal Audit Alert.

As informagdes obtidas por meio de
assinatura de revistas e publicacdes
especializadas, portanto, ndo suprem
completamente os auditores, para que
se mantenham atualizados nas dreas de
conhecimento que foram indicadas na
pesquisa. Segundo a norma 250.03, do
Audibra, todo auditor interno deve
conhecer a organizacio onde atua,
seus produtos e servicos, seus proces-
sos de producio e comercializacio,
seus mercados, sua estrutura opera-
cional e funcional, bem como todos 0s
demais quesitos organizacionais neces-
sdrios 20 bom entendimento dos as-
pectos vitais dos negdcios.

A norma 300.03.06, dispoe que é
parte essencial do trabalho do auditor
a verificagfio do grau de atualizagdo
dos instrumentos utilizados pela admi-
nistragio, assim como da existéncia de
uma mentalidade voltada para o con-
trole, dentro da organizacio.

) FORMaCRO ACADEMICA DO AUDITOR

Para o Conselho Federal de Conta-
bilidade — CFC, a AI & de competéncia
exclusiva de contador registrado em
Conselho Regional. Segundo a entida-
de, o contador, na fungio de auditor
interno deve manter o seu nivel de

2 Instituto dos Auditores Internos do Brasil — Audibra. Congresso Latino Americano de Al
Revista do Auditor, S50 Pauly, ano 11, n. 10, dez 1995, p. 13.
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competéncia prefissional pelo conhe-
cimento afualizado das Normas Brasi-
leiras de Contabilidade, das técnicas
contibeis, especialmente na drea de
auditoria, da legisiacio inerente 4 pro-
fissdo, dos conceitos e técnicas admi-
nistrativas e da legislacdo aplicdvel 2
entidade. O Conselho acrescenta que
o auditor deve dispor de conhecimen-
to suficiente dos recursos de proces-
samento de dados e dos sistemas de
processamento da entidade, a fim de
avalid-los e planejar adequadamente
seu trabalho.

As entidades pesquisadas, no entan-
to, ndo cumprem o que o CFC dispde
quanto 2 competéncia exclusiva do
contador para o exercicio da Al. Isso
porgue:

* a pritica da auditoria operacional
ndo exige 4 formacio em ciéncias
contdbeis, especificamente;

¢ a formacdo pode ser complementa-
da com cursos;

* 3snormas da empresa divergem das
do CFG;

* 0s funciondrios sdo recrutados me-
diante concurso que ndo exige essa
formagdo, necessariamente;

s 3 drea de auditoria é muito abran-
gente;

* os trabalhos desenvolvidos abran-
gem aspectos técnicos, operacio-
nais, adminjstrativos e de informéati-
ca que nio se limitam 2 verificagdo
de dados constantes dos demons-
trativos financeiros;

» arepresentagio formal da drea é fei-
ta por profissional formado em cién-
cias contibeis;

* as equipes compostas por audito-
res com formacdic académica dife-
renciada proporciona um produti-
vo intercimbio de conhecimento;

* a auditoria n3o é um mero segmen-
to contabil;

* 2 auditoria atva de forma multidis-
ciplinar;

* ndo é fundamental nem essencial.
Ap6s compreender-se 0 desafio que

representa selecionar corretamente um
auditor, visto ser necessdrio observar
critérios de conhecimento multidisci-
plinar, entende-se parte das razdes que
levaram algumas entidades a nio exi-
girem, para o preenchimento do car-
go de auditor interno, a formagio aca-
démica em ciéncias contabeis,

B) TREINAMENTO

Com relagiio ao treinamento, 16 das
17 entidades pesquisadas declararam
ter programa de treinamento; uma
nada declarou.

Das Normas Brasileiras para o Exer-
cicio da Auditoria Interna da Audibra,
constam orientagdes sobre a necessi-
dade de treinamento, o grau de conhe-
cimento exigido e o alvo que o auditor
precisa atingir.

O treinamento realizado nas entida-
des pesquisadas ndo trata de questdes
tedricas, conceituais e estratégicas que
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devem embasar a visdo do auditor e se
restringe a questdes praticas e opera-
cionais. O treinamento que trata da uti-
lizagio de softwares, do conhecimen-
to de novas técnicas ou da interpreta-
¢do de uma determinada legislagao,
apesar de importante e necessdrio por-
que instrumentaliza o auditor, no o
capacita a definir metas especificas, ou
seja, formar uma visdo estratégica.

As entidades dispdem de bons equi-
pamentos e soffwares, mas tais instru-
mentos ndo sdo aproveitados em sua
totalidade. Todos os recursos disponi-
veis seriam methor aproveitados se o8
profissionais militantes na drea tratas-
sem com mais aten¢do das questdes
conceituais, tedricas e estratégicas.

O niimero de programas auditores,’
trilhas de auditoria,’ suporte eletrénico
de auditoria para a geréncia e auditores
¢ minimo, com relagdo a0 potencial de
equipamento disponivel. Constata-se,
pois, a falta de uma posi¢io proativa
do auditor, de uma visio sistémica fren-
te aos grandes desafios da entidade.

0 grau de conhecimento do auditor
representa um desafio nas condicges
atuais devido, também, 2 limitagio de

publicacdes especializadas. Observou-
se, na pesquisa, que as divulgacdes
técnicas veiculadas eletronicamente,
por meic da Internet, continuam nio
sendo consultadas por grande nime-
ro de auditores, por ndo estarem fami-
liarizados com a rede mundial, por ndo
terem uma rotina especifica de con-
suita e o tempo necessdrio para de-
senvolvé-la, e ainda, por dificuldades
com o idioma, basicamente inglés.

0Os cursos e os encontros ofereci-
dos sdo em nimero reduzido e nem
sempre capazes de suprir as necessi-
dades especificas da Al de cada enti-
dade. A participacio nesses cursos é
restrita a parte dos anditores, confor-
me se pide identificar na pesquisa, e
ndo hd a transmissdo adequada das in-
formacOes para o grupo.

A Al deveria assessorar a adminis-
tragdo quante 2 influéncia de varidveis
externas nos rumos da entidade, mas
a sua grande maioria ndo participa de
reunides de diretoria nem do conse-
lho de administragdo, onde se discu-
tem as diretrizes, as metas e as politicas
da organizagio.

Como a Al poderia cumprir sua mis-

3 Programas Auditores sio softwares desenvolvidos para avaliagic de controles. Podem con-
frontar as informagdes constantes de bancos de dados distintos, para verificar a consistén-
cia dos dados ou para, atentando para as diferengas, identificar eventuais desvios.

4 Trilbas de Auditoria sio softwares desenvolvidos para fornecer determinada informacio 20
auditor. Como exemplo, a trilha poderia disponibilizar a informagio de quem, quando,
quanto tempo efc., acessou um sistema considerado critico quanto 3 importdncia das

informagges nele contidos.
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sdo se nio dispde de condigbes bdsi-
cas para tal? Por que a auditoria nio
tem sido chamada a participar do esta-
belecimento dos rumos da entidade,
dando suporte 4 agio do gestor, se essa
é a sua fungfo, subsidiar a tomada de
decisdes?

Sdo perguntas complexas. Uma das
razdes para que este fato ocorra estd,
certamente, relacionada 2 postura
reagente de algumas Als e ndo proats-
. Desse modo, o desenvolvimento de
uma atividade somente seria realizada
a partir de uma demanda da chefia.

>

PROPOSTA DE SUPORTE INFORMATIZADO
PARA OS TRABALHOS DO AUDITOR

ssim como a entidade precisa

de instrumentos tecnoldgicos

que suportem a sua evolu-

¢70, a Al, como instrumento da admi-

nistragdo da entidade, precisa, tam-

bém, utilizar-se de todos os recursos

que a levem a otimizar os seus esfor
GOS.

Visando instrumentalizar o auditor
interno para gue execute satisfatoria-
mente seu papel, diante do grande vo-
lume de informagdes a serem tratadas,
das rotinas automatizadas e da evolu-
¢do tecnoldgica, este artigo apresenta
uma proposta de sistema integrado de
suporte aos trabalhos de Al fruto da
pesquisa empirica e bibliogrifica rea-
lizada.

O auditor, conhecendo as necessi-
dades da entidade e o processo deci-
s6rio do gestor, poderia sugerir a ado-
¢do de linhas de agdes, independente-
mente de ter se requerido a sua opi-
nido nesse assunto especifico. Muitas
vezes, o auditor ndo € solicitado para
opinar sobre determinado assunto
porque o gestor nio conhece a impor-
tAncia da sua contribuigo. Néo se pro-
cura onde ndo se acredita que se en-
contrard. A falta de tempo, de oportu-
nidades, de apoio da alta direcdo ad-
ministrativa podem ser ouiras razoes.

0 Sistema Informatizado de Supor-
te 4 Auditoria Interna representa um
instrumento adicional para o auditor
desenvolver as suas atividades. As téc-
nicas consagradas pela Auditoria In-
terna 530 descritas dentro de um siste-
ma tecnoldgico. Neste artigo, o Siste-
ma € composto pela integracio de trés
subsistemas — Programa, Dossié e
Relatérioc —, demonstrados a seguir.

SUBSISTEMA PROGRAMA

0 nome de cada atividade, ou a sua
codificacio, seria a chave para o aces-
$o 40 Subsistema Programa corres-
pondente, onde constariam as fungdes
de atualizag3o, consulta, impressdo e
outras, para os seguintes cadastros:
1. Cadastro das Atividades Identifica-

das;
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Plano de Auditoria;

Objeto;

Objetivos da Auditoria;
Questiondrio de Avaliagao do Con-
trole interno — QACI;
Procedimentos de Auditoria (PA);.
Fluxograma;

Tabelas de Nimeros;

Avaliacio de Risco;

0 Papéis de Trabaiho.

b B NS Sy

2 e

1. Cadastro das Atividades Identifi-
cadas
Relagio das atividades identificadas,
passiveis de serem auditadas e da co-
dificagiio correspondente. Essa relagdo
estaria distribnida por dreas, grupos,
atividades e subatividades, conforme
exemplificado abaixo.
a. Area de Atividade (ex: drea-meio);
b. Grupo de Atividade (ex: recursos
humanos};
¢. Atividade (ex: folha de pagamento);
d. Subatividade (ex: consignagdes).

2. Plano de Auditoria

Identificaciio especial dada as ativi-
dades eleitas para integrarem o Plano
Anual de Auditoria Interna do perfo-
do, dentro do Cadastro das Atividades.
Essa identificacio possibilitard a gera-
¢4o do relatério Plano Anual de Audi-
toria Interna e, em fase posterior, o de
Atividades Planejadas x Atividades Exe-
cutagas.

0 Plano Anual de Auditoria Interna
€ arelagio de atividades a serem audi-

tadas no exercicio, elaborado em con-
sondncia com as diretrizes da alta ad-
ministracdo. Geralmente, é elaborado
pela Al e submetido ao seu superior
hierdrquico para apreciagdo. O cro-
nograma das atividades, a previsiio de
recursos humanos (auditores que de-
verdo ser designados) e materiais
(equipamentos, softwares, treinamen-
to eic.) necessdrios 4 consecugdo do
Plano de Auditoria, também integram
este campo.

3. Objeto

Informacdes sobre a atividade a ser
auditada sob os seguintes aspectos:
conceituagio, normas existentes e sua
manualiza¢do, dreas envolvidas,
competéncia das unidades e subuni-
dades, resumo dos sistemas opera-
cionais de controle em processamen-
to de dados e outros. Ele deve ser re-
visto e aualizado, se necessdrio, acada
trabalho.

4. Objetivos

Propdsitos especificos dos trabathos
de auditoria naquela atividade. S3o su-
jeitos a alteracfes a cada trabalho, para
adequé-los s peculiaridades do mo-
mento.

5. Questiondrio de Avaliagdo do
Controle Interno — QACI
Questoes formuladas com o objeti-

vo de obter informacbes gerais a res-

peito do sistema e fazer uma anilise
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Supsistema DossiE

O Subsistema Dossié acessaria do
Subsistema Programa os cadastros na
forma de papéis de trabalho, para se-
rem utilizados naquela auditoria,
oportunidade em que seria permiti-
do promover ajustes ou alteracoes
para adequé-los s necessidades e pe-
culiaridades do momento. Esse
subsistema estaria dividido nos seguin-
tes campos:

Tabelas de Nimeros;
Papéis de Trabalho;
0. Tempo de Execugio.

1. Identificagio do Trabalho;
2. Auditor Responsivel;

3. Supervisor Responsdvel;
4. Objetivos;

5. QACL

6. PA;

7. Fluxograma;

8

9.

1

Os papéis de trabalho elaborados
seriam arquivados ¢ referenciados ele-
tronicamente, permitindo que, 4o fi-
nal de cada trabalho, o auditor dei-
xasse de ter preocupagdes com o
aspecto formal da documentagio,
atendo-se, apenas, a elaboragio do
relatério.

Os papéis que ndo forem elabora-
dos eletronicamente poderiam ser ar-
quivados por meio de scanner, ou re-
cebidos por ele via_fax-modem.

89

SussisEMA RELATORIO
Definiria as seguintes informagdes:

1. Identificacdo do Relatério
Informagdes sobre a unidade admi-
nistrativa auditada, o perfodo de reali-
za¢o dos trabalhos, a data do relatério,
sistemas auditados e outros dados julga-
dos necessdrios. Com base na codifica-
¢ao dos sistemas auditados, seria promo-
vido o confronto eletrénico entre o pla-
nejado e o executado, gerando, quan-
do necessario, relatdrios gerenciais.

2. Pontos identificados na auditoria

Informagdes sobre os fatos identifi-
cados nos trabalhos de auditoria, se o
objeto da auditoria estd controlado
adequadamente, se é passivel de me-
lhoria ou se é incompativel com as
metas da entidade.

3. Recomendagdo correspondente

Informag@es sobre as recomenda-
coes feitas pelos auditores, decorren-
tes dos fatos identificados.

4. Resposta da unidade
Comentdrios e informacdes presta-

das pela unidade auditada, com refe-

réncia a0s dois itens anteriores.

5. Observaciio da auditoria

Comentdrios da auditoria com rela-
¢do as providéncias tomadas por par-
te da unidade auditada.
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0. Status da auditoria

Codigo indicativo da situagio em
que se encontra a atividade auditada
com relagio as providéncias adotadas
{ex: pendente de resposta; resposta in-
satisfatoria; a ser analisada em traba-
lhos posteriores; entre outros).

7. Reavaliacdo de risco

Classificagdo de risco promovida
apos cada auditoria, mediante a atri-
buigio de pontos a cada critério pre-
viamente definido quando da avaliagio
de riscos.

A totalizagao seria processada ele-
tronicamente, permitindo, a qualquer
tempo, a geragio do relatbrio Matriz

de Risco, que visa subsidiar o geren-
ciamento da auditoria no estabeleci-
mento de prioridades e diretrizes. O
Subsistema Relatério trataria as infor-
macoes constantes dos itens anterior-
mente descritos visando a gerac¢do de
relatérios para a drea auditada, alta
administragio e para o acompanha-
mento das recomendagdes por afivi-
dade, por unidade administrativa ou
das formas que se fizerem necessarias.

£ conveniente acrescentar a impor-
tdncia de a alta administraciio empre-
sarial estabelecer, por meio de normas,
um prazo maxime para que a unidade
administrativa auditada se pronuncie,
com relagio aos pontos levantados e
as recomendacdes propostas.

SUPORTE AUTOMATIZADO DE AUTITORIA INTERNA

SUBSIST. PROGRAMA

SUBSISTEMA DOSSIE

SUBSISTEMA RELATORIO

Cadastro

Plano de Auditoria
Objeto

Objelivos

Objelivos

1denttficacdo do Trabalho

Auditor Responsdvel |
Superviser Responsdvet |

Identificacdio do Relzibrio

Pontos Identificados
Recomendacio Correspend.
Resposia dz Unidade

Quest.Aval.Controle Interno
Procedimentes
Fluxograma

Brocedimentos
Fluxogr:

Quest. Aval.Contrale Interno

Observacdo da Auditeria

Status da Auditoriz

Reavaliacio de Risco

Tabela de Nimezos

SISTEMAS AUDITORES

Como instrumentos para a Al, inte-
grando os sistemas Programa e Dos-
§i8, quando for o caso, pode-se tam-
bém utilizar sistemas que confrontem
informagoes de bancos de dados dis-
tintos, que selecionem informagdes
para que o auditor trabalhe com um
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Tibela de Nimeros e g ey v~
Avaliagdo de Risco | Tempo de Execugao P T T A T e
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volume de informagGes menor e trata-
das, ou que sejam usados como teste
para assegurar que 0s sistemas em pro-
dugzo (usados nas rotinas da entida-
de) atendem 2s expectativas.

Para viabilizar tais sistemas, torna-
se necessdrio conhecer o universo das
informacBes geradas e gerenciadas
pela entidade, de acordo com as pe-
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culiaridades de cada banco de dados,
com. seu contetido e com os objetivos
definidos no trabalho de auditoria.
Cria-se, entdo, de forma temporéria ou
permanente, um sistema auditor.

Para tais fins, poder-se-ia relacionar
algumas das informagGes a serem ob-
tidas. Em especial, podemos citar a
identificacio dos bancos de dados ge-
rados e gerenciados por cada segmen-
to administrativo, que devera ser feita a
partir dos seguintes tGpicos:

1. ambiente eletrénico onde se pro-
cessa 0 armazenamento de dados,

2. interagdo com outros bancos de
dados;

3. ambiente eletrdnico desse(s)
outro(s) banco de dados interati-
vo(s);

4. natureza da informagio armaze-
nada (ex: fornecedores, estoques
efc.);

5. distribuigio dos campos para ar-
~ mazenamento dos dados;

6. data de criagdo do banco de da-
dos;

7. quem insere os dados no sistema;

8. que informacho € inserida;

9. seexiste critica no sistema —-— pon-
tos de controle —, visando a segu-
ranga da informagio, e, em caso po-
sitivo, se atende satisfatoriamente;

10. pontos positivos e negativos iden-
tificados na operacionalizacio do
sistema;

11. que tipo de informages sdo gera-

das (técnicas, gerenciais, outras);
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12. quem se utiliza dessas informa-
¢les;

13. para que sdo utilizadas essas in-
formagdes.

Apés a identificaggo perfeita do uni-

verso de dados a ser trabalhado pela
auditoria, é possivel estabelecer um
planejamento eficaz e eficiente, consi-
derando o aspecto tecnol6gico e 0 es-
tratégico.
VANTAGENS/ORJETIVOS PROPOSTOS
a) Redugio da permanéncia fisica do
auditor nas dreas auditadas, devido
parte do sen trabalho ser desenvol-
vida de forma indireta, por meio de
sistemas informatizados, permitindo
um monitoramento a distincia.
b) Melhor preparacio dos auditores
para o trabalho de campo, por
meio da obtengdo de informagdes
acerca das dreas auditadas antes
de se deslocar a unidade executo-
ra‘controladora da atividade.
Maior qualidade nos resultados
obtidos (relatdrio/assessoramen-
to), em decorréncia da melhor
preparacio dos auditores e da dis-
ponibilizacdo de informagdes tra-
tadas pela Auditoria Interna 2s de-
mais unidades administrativas.

d) Aumento do universo monitorado
por meic do acompanhamento de
bancos de dados; conseqiiente-
mente, na obtengio de informa-
coes que subsidiardo a andlise.

c)



e)

£

h)

Y
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Incremento no universo dos tra-
balhos de auditoria em decorrén-
cia do melhor aproveitamento do
tempo dos auditores em campo,
pela facilidade encontrada no su-
potte ¢ na obtengiio e tratamento
de dados.

Possibilidade de o trabalho de
campo ser desenvolvido por ape-
nas um auditor, sendo supervisiona-
do por meio de rede, otimizando a
administragdo de recursos huma-
nos da AL

Facilidade no armazenamento de
papéis e na forma de acessa-los,
realizado eletronicamente.
Redugio de arquivos de papéis e
de processos burocriticos, que
ocupam espacos fisicos e impdem
um custo de controle com ¢ arma-
zenamento, nem Sempre COrrespon-
dente a0 beneficio, comparativa-
mente com as opgdes existentes.
Direcionamento do trabalho do
auditor, em alguns casos, restrin-
gindo a sua andlise aos casos de
excecio, identificados pelo siste-
ma nos bancos de dados.
Aumento da motivacio e produti-
vidade, vez que um maior volume
de informagdes tratadas propicia-
rd a liberagio do auditor de tra-
balhos burocriticos e rotineiros.
Facilidade na disponibilizagio de

m)

n)

algumas informagdes solicitadas
pela Auditoria Externa ou drglos de
controle externo, quando for o caso.
Reducdo das atividades de supor-
te, pela redugdo das rotinas com a
administragio de processos, seu
trénsito e arquivamento.

Maiores condigdes para o pleno
atingimento dos objetivos propostos
pela Auditoria Interna e consegtien-
te cumprimento de sua missio.

Esrorgos ENVOIVIDOS

1. Disponibilizagdo de Notfe Books

2.

para cada auditor, conectados 2
Rede da entidade.
Desenvolvimento de um programa
de treinamento, visando:
rediscitir 4 estratégia da audito-
ria, revisando-a ou reafirmando-;
padronizar os procedimentos de
auditoria;
fornecer novos instrumentos e téc-
nicas para os trabalhos de Audito-
ria, ou fortalecer is ja conhecidas,
consideradas mal compreendidas
ou aplicadas de forma limitada;
permitir 4 utilizacio da nova tec-
nologia de suporte, por parte dos
auditores e gerentes de auditoria.

3. Custos financeiros correspondentes
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20s itens anteriores e outros, envolvi-
dos com a implantacio do projeto.
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DEsar1os

s desafios apresentados fo-

ram identificados, conside-

rando sua complexidade, os

fatores limitantes de controle, sua ma-
terialidade e importincia estratégica.

Muitos outros aspectos de controle
poderiam ser, também, aqui classifica-
dos como desafios, porém espera-se
que a compreensio dos tOpicos sele-
cionados permitam a percepgido da
importincia da Af na vida empresarial
como especialista em controles inter-
nes, com uma visio abrangente da
entidade, nio somente quando sugere
solugdes disponiveis, mas principal-
mente para colaborar na administra-
¢do de riscos.

Foram abordados de forma a carac-
terizd-los como tal, sem uma preocu-
pagio de indicar solugBes ou de fazer
pronunciamentos criticos acerca das
informagdes obtidas na pesquisa em-
pirica ou bibliogrifica.

Para compreender-se o desafio que
representa para o gestor e, conseqiien-
temente, para o auditor, o controle das
informacGes em trinsito na rede mun-
dial — Internet, as operagdes com de-
rivativos, o “bug do milénio” e a adap-
tagao dos recursos humanos 4s mu-
dangas, € necessdrio entender o que
representam. Nesse contexto, abordar-
se-d as caracteristicas gerais da cada
item citado, principalmente as questoes
correlacionadas a0 controle.
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Internet

A Internet traz consigo uma avalan-
che de novos conceitos e mudangas
geralizadas na 4rea de informdtica.

Para cumprir sua missio, a audito-
ria precisa manter sua abordagem atua-
lizada, ji que a forma de tratamento da
informagdo estd em constante evolu-
¢do.

A auditoria da 4rea de informética
que, inicialmente, tinha seu foco no
conceito de Mainframe, evoluiu para
redes iocais, e agora enfoca a Internet,
Intranet, Extranet, redes privadas vir-
tuajs e servidores de objetos, procu-
rando se manter preparada para 4 evo-
fugao continua do processo.

Seguranga da informacao

No mundo dos computadores, se-
guranca significa permitir o acesso a
informagfo somente para aqueles que
estio autorizados para tal. Os concei-
tos de seguranga, nesse caso, seriam:
confidencialidade, integridade e dispo-
nibilidade.

O item seguranca é fundamenta. O
contato com os clientes diretamente
pela rede pode causar danos a quem
ndo estiver devidamente protegido. Os
esquemas de seguranga exigem des-
pesas extras. Na pritica, quanto mais
sofisticada for a protegdo, mais dinhei-
ro serd desembolsado.

Criptografia, bloqueio antivirus e
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paredes corta-fogo (firewalls) sio al-
gumas das tecnologias disponiveis.
Os elementos de seguranga passam
a ter importéncia redobrada, neste con-
texto, necessitando para a sua eficicia de
uma politica de seguranca da informa-
¢io, cultura dirigida para controle, fer-
ramentas apropriadas e monitoragio.

Hackers e Crackers — Segundo
Derneval Rodrigues da Cunha,’ que faz
4 primeira revista hacker do Brasil, a
Barata Elétrica, distribuida na Internet,
crackers 530 aqueles que ndo respeitam
a ética backer: ndo mexer, ndo destruir,
nd0 deixar pistas. Qualquer computador
equipado com modem — aparelho que
liga 0 micro 3s linhas telefSnicas —
corre o risco de ser invadido.

Eles ji entraram nos computadores da
Nasa, do Pentdgono e de virias institui-
¢Oes brasileiras. Alguns chegam, olham
e no fazem nada. Qutros destroem pro-
gramas e arquivos. Sao os hackers, es-
pides cibernéticos sem rumo que sa-
bem tudo sobre computaderes e se di-
vertem quebrando a seguranca dos sis-
temas. A Internet é um dos caminhos
para suas invasges.

Conforme publicagio em A Tribu-
na, de 22 de fevereiro de 1995, os

nimeros de ataques de hackers nos
Eestados Unidos sio assustadores: em
1989, calcula-se que cerca de 340 mil
entidades privadas foram atacadas e,
em 1991, esse nlimero saltou para 684
mil. Isto é, em dois antos houve um au-
mento de 100%. O FBI estima que,
anualmente, sdo perdidos entre US$
500 milhdes e US$ 5 bilhdes em de-
corréncia da agdo desses invasores.

No primeiro semestre de 1995, a
Empresa Brasileira de Pesquisas Agro-
pecudrias — Embrapa, a Universidade
de Sao Paulo — USP, a Universidade Es-
tadual de Campinas — Unicamp € a Uni-
versidade Federal de Pernambuco —
UFPe tiveram seus computadores in-
vadidos. Isso resultou na destruigao de
pesquisas e arquivos importantes.

0s hackers estdo se organizando.
Para tentar invadir um site, procuram
identificar o sistema operacional, a ver-
$30, 0s recursos disponiveis e a vulne-
rabilidade, ou seja, as portas abertas
pelas quais eles tentardo entrar.

No caso hipotético de algum backer
encontrar no seu caminho um
roteador desconhecido, podera con-
sultar diversas pessoas do mundo, so-
licitando ajuda.” Até o prdprio criador
do roteador, ligado 2 Internet, pode

5  Apud Heitor Shimuzi e Ricardo B. Setd, op. cit., p. 27.

Idem, p. 27.

Os roteadores sio dispositivos capazes de conectar redes diferentes, incluindo aqueles que
usam tipos diferentes de cabos e de velocidades de comunicagiio, enviando o trifego de uma
para outra. Sdo utilizados na busca de enderego para viabilizar o acesso. Enviam pacotes de
um lugar para outro, levando em consideragiio a situagdo atual da rede.
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indicar uma solug¢o para o problema,
sugerir uma porta, um caminho. Se, por
qualquer meio, 0 hacker descobrir a
serha de acesso da entidade ou do
usudrio, ele ndo correrd, sequer, o
perigo de ser descoberto, pois estard
usando um acesso permitido.

H4 formas de evitar 2 aclo dos
hackers. Segundo Carlos Campana Pi-
nheiro,® da Rede Nacional de Pesqui-
sas — RNP, érgio piblico que regula-
mentza a atuagdo da Internet no Brasil,
cerca de 90% das invasdes se devem
a0 uso de password (senha, em inglés)
ou guest (visitante}, com nomes ou
datas. O ideal, diz ele, é criar palavras
esdrixulas ou em outra lingua, ou
mesmo misturar letras e nimeros.

A mudanca da senha de um usud-
rio, dentro da entidade, deve ser exigi-
da periédica e automaticamente, e nio
por op¢io deste.

Engenbaria Social — No jargio da
Internet, engenharia social € o nome
que se di i técnica pela qual o hacker,
ou alguém ligado a ele, comunica-se
com um operador de sistema de rede
de computadores dizendo ser um fun-
ciondrio de alto nivel da entidade que
esqueceu a senha, pedindo-lhe que a

troque para gue possa acessar o siste-
ma. Pode denominar, também, a utili-
zagio de relacionamentos pessoais
com ¢ objetivo de descobrir a senha
de alguém, baseando-se no conheci-
mentos de seus dados pessoais, visan-
do invadir determinado sistema.

E uma espécie de espionagem.’ Se-
nhas com datas de nascimento, sobre-
nome ou nome dos filhos s3o muito
comuns. Se o backer tiver acesso a
essas informagOes do usudrio, vai tentd-
las como primeira op¢ao para desco-
brir a senha. Alguns chegam a arru-
mar emprego temporirio na entidade
que pretendem invadir. L4 dentro, ob-
servam 0s usudrios dos computadores.
Nio é comum se cobrir o teclado na
hora de digitar a senha, mesmo que
tenha alguém por perto. Esse alguém
pode ser um hacker.

Virus de Compuitador — Apesar dos
riscos, que vio desde a queda de per-
formance dos sistemas até a perda to-
tal dos dados, o indice de mdquinas
sem protecio no Brasil chega a 88%,
segundo levantamentos da Compusul,
distribvidora no pais do antivirus
VirusScan, da McAfee.'° O aumento da
sofisticacio dos virus e a complexida-

Apud Heitor Shimuzi e Ricardo B. Setti, op. cit., p. 32.

Heitor Shimuzi e Ricardo B. Setti, op. cit., p. 31.

10 Katiz Jucd, “Proteja sua rede dos invasores”, Revisfa Informdtica Exame, Sio Paulo, Abril,
jan, 1996, p. 24.
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de das redes agrava o problema. Nas
redes, a protegio antivirus deve ser feita
nas estacdes (micros ligados a rede) e
no servidor. A autonomia de cada usud-
rio sobre o sen micro dificuita o con-
trole nas estacoes.

Cavalo de Tréia — O Cavalo de Tréia
¢ um programa semelhante 2 um vi-
rus. Mas, em lugar de destruir progra-
mas e arquives, tem a funcio de des-
cobrir senhas. O Cavalo de Tréia pode
ser enviado escondido em uma men-
sagem na Internet ou em um disquete
que o backer passa, com jogos ou ou-
tros programas, para usudrios do com-
putador que ele quer invadir.

Cada vez que ¢ usuirio escreve
nome e senha, o Cavalo de Trdia gra-
va os dados. Como é programado
para conectar-se com seu criador,
por meio de modem, em circunstin-
cias definidas, ele transmite os dados
que copiou. Elementar, para quem co-
nhece muito bem as linguagens de
computador.

Bomba Légica — £ um tipo de virus
e, provavelmente, uma das formas de
modifica¢io ndo autorizada em siste-
mas mais dificeis de ser identificada. £
conhecida, também, como bomba-re-
légio, j4 que, na maioria dos casos, é
acionada por meio do ingresse de uma
data ou de dados no sistema. Como
exemplo, pode-se citar 0 virus sexta-
feira 13.

Algapdo — O alcapio tem esse nome
porque seu funcionamento é similar as
passagens secretas dos castelos medie-
vais. Ele, portanto, permanece oculto
e somente é usado quando necessi-
rio, estando disponivel apenas para
aqueles que sabem usd-lo. Os algapdes
30 mais comuns em ambiente Main-
Jframe IBM, e quase sempre sio obra
dos prdprios profissionais internos
que desejam manter uma via de aces-
S0 que Contorne a seguranca.

Farejamento de redes — Para ace-
lerar a sua transmissdo, 0s dados pro-
venientes de virios computadores que
entram nas redes sdo agrupados em
pacotes. O hacker cria programas
farejadores que monitoram a circula-
¢io desses pacotes nas redes e procu-
ram neles palavras como password
{senha). Quando as encontra, o pro-
grama copia e envia para o computa-
dor do hacker. Os dados chegam co-
dificados, mas isso nem sempre € pro-
blema para ele, que em geral conhece
bem criptografia.

Quebra-cabeca — ¥ um jeito de
desvendar senhas, utilizando-se da ten-
tativa e erro. Para isso, o backer cria
programas capazes de montar todo
tipo de combinagio de letras e nime-
ros. O sistema funciona bem para se-
nha de até seis caracteres. O processo
pode levar muito tempo, porque as ten-
tativas precisam ser feitas em periodos
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curtos, com grandes intervalos (dias,
se for possivel) entre um e outro, para
nao despertar suspeitas. No Brasil € um
método muito difundido, pois as se-
nhas em geral sdo simples e dificilmen-
te 05 computadores possuem sistema
de protecio quanto ao nimero de ten-
tativas de acesso indevidas.

Falta de Documentacdo — A do-
cumentagao pode ser definida como
um conjunto de instrucdes que, geral-
mente, acompanha um programa
(software), uma unidade de bardware
ou uma estrutura montada a partir de
recursos informatizados.

A falta de documentagdo do proce-
dimento administrativo pode inviabili-
zar a manutenco da seguranga. Quan-
do o administrador pensa alguma for-
ma de seguranga e a executa, sem do-
cumentar devidamente esse procedi-
mento, Seu sucessor nio conseguird
dar continuidade ao processo, ou en-
contrard dificuldades.

A rede cresce de tal forma que fica
dificil manter a disciplina da configura-
¢o." Deve-se ter em mente a necessida-
de de documentar a operagio e evitar
depender da intuigdo da administragdo,
0 que torna a auditoria impossivel.

Mesmo que 2 auditoria aprendesse
0s conceitos mais complexos de rede,
seria dificllimo conseguir desenvolver
seu trabalho sem um padrdo. Até mes-
mo um especialista em sistemas teria
dificuldades em manter a seguranga em
um ambiente configurado sem a do-
cumentagio.

Legislagcdo — Todo programa de
computador é protegido pela legislagio
de direitos autorais, tanto no Brasil como
no resto do mundo. A Lei n® 7.646/87
prevé a pena de seis meses a dois anos de
detengdo e indenizacio que pode che-
gar ao valor de 2 mil copias para o caso
de uso nio permitido de soffwares.

Em 1986, o Congresso Americano
aprovou 2 primeira lei contra a fraude
e abuso de computadores. O primeiro
condenado, a cinco anos de cadeia,
foi Robert Tappan Morris Junior. Em 2
de novembro de 1988, Robert T. Morris
Jr., na época estudante de ciéncia da
computagdo na Universidade de Cor-
nell, criou um programa que se
autoduplicava e autopropagava, deno-
minado worm (minhoca), € o injetou
na Internet. O programa infectou 50
mil computadores, em uma velocida-
de mais rdpida que a esperada."

11 Disciplina de configuragio: organizacio racional dos equipamentos e soffwares disponiveis

para viabilizar o gerenciamento.

12 Conforme Brendan P. Kehoe, Zen e a arie da internet, 3. ed., Rio de Janeiro, Editora Campos,

1995, p. 93.
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Robert T. Morris Jr. foi processado
por crime com base no Computer
Fraud and Abuse Act (Titulo 18 do
United of States Code, se¢io 1030). Foi
sentenciado, em maio de 1990, a trés
anos de liberdade condicional, com
400 horas de servi¢o comunitdrio e 2
pagar uma multa de US$ 10.050 e os
custos de sua supervisio.

MoDELO DE SEGURANCA
a) Polftica de uso

Os usudrios devem utilizar esses re-
cursos de forma disciplinada, j4 que
100% de seguranga nio existe. Devem
estar conscientizados de que seguran-
¢a € responsabilidade de todos. A alta
administracdo, os diversos niveis hie-
rirquicos e os demais funciondrios
devem entender a necessidade da po-
litica de seguranga da informagio, ou
seja, de orientagdes estratégicas e nor-
mativas que visam 4 seguranca das in-
formagoes.

£ necessirio estabelecer diretrizes
que permitam garantir a integridade, a
confidencialidade e a disponibilidade
das informacdes.

Toda seguranca gera custo e deve
ser viabilizada em fungfo da necessi-

dade e criticidade, importincia e sigilo
das operagoes.

b) Prevengdo comira riscos internos

Deve-se considerar o risco poten-
cial de algum usudrio interno facilitar o
acesso 2 alguém externo 2 entidade de
forma a permitir que opere 0 Sistema.

O bom funcionamento dos sistemas
empresariais estari assegurado se fo-
rem dotados de seguranga capaz de
preservar a disponibilidade, a inviola-
bilidade e a confiabilidade das infor-
macoes.

A entidade Mddulo," especializada
em seguranga de informagdes, fornece
indicacdes visando esse fim, ou seja, pro-
vidéncias que poderio fortalecer a segu-
ranga dos dados empresariais. $io elas:
¢ implementar recursos de contagem

de uso (niimero de vezes que o siste-

ma é acessado) e trilha de Auditoria,
obtendo relatérios estatisticos e grifi-
©os com informagdes estratégicas so-

bre a quantidade de equipamentos e

usudrios e a utilizacfio dos recursos

disponibilizados. Com estas informa-
¢es, diretores, gerentes e administra-
dores de microinformdtica tomario
decisdes de expansdo ou contengio
de investimentos em bardware e

13 Mddulo — Consultoria e Informdtica. Fundada em 1983, presta consultoria e desenvolvimento
de produtos voltados para as dreas de seguranca, administracio € auditoria em microcom-
putadores e redes locais. Fonte: prospecto de divulgagdo da empresa.
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software, treinamento de usudrios
e redirecionamento de recursos;

¢ proteger o armazenamento e o trin-
sito de documentos, mensagens e
informagdes estratégicas e confiden-
ciais;

* garantir a integridade de informa-
¢oes disponibilizadas apenas para
consulta, impedindo a alteragdo in-
devida;

» elaborar e testar a metodologia e os

.procedimentos de backup e de con-

tingéncia para a recuperagio de da-

dos em caso de acidentes e desastres;

= implementar seguranga nos
notebooks;

* viabilizar uma politica de seguran-
¢4 para conexdes externas via In-
ternet, ou outras redes piblicas de
computadores, inibindo a agio de
backers e crackers,

* capacitar os profissionais da enti-
dade 2 atuar na implementacio e
na manutengiio da politica de segu-
ranga e administracio das redes.

Outros METODOS PREVENTIVOS

Criptografia — £ o conjunto de téc-
nicas que permite codificar dados. O

processo de criptografia, segundo Ca-
ruso e Steffen,'* implica a existéncia de
um algoritmo criptegrifico que, por
meio de uma chave de cifragem, trans-
forma um texto claro em criptograma,
ou seja, em um texto codificado. Disto
resulta a necessidade de conhecimen-
to do algoritmo de cifragem por parte
dos envolvidos no processo e da cha-
ve de cifracio/decifracio.

Devido a0 risco de quebra de cifra-
¢do por meio da andlise do criptogra-
ma, as chaves devem ser trocadas fre-
giientemente, Além do risco de inter-
cepgio, a lista de chaves precisa ser
arquivada em algum meio de registro,
e isso € passivel de ser descoberto.

Apesar de nio ser totalmente segu-
ra, de acordo com o que foi citado, a
criptografia € mais um obsticulo a quem
pretenda acessar indevidamente os da-
dos da entidade. As senhas de acesso,
quando armazenadas ou em trinsito
na rede, devem estar criptografadas.

Conforme Sarah L. Roberts,"* en-
quanto o comércio transforma a Inter-
net, a necessidade de criptografia confid-
vel tornou-se fundamental. No entanto,
as entidades que usam tecnologia de crip-
tografia desenvolvida nos Estados Uni-

14 Carlos A.A. Caruso e Flivio Deny Steffen, Seguranca em informdtica, Sio Paulo, Livros

Técnicos e Cientificos Editora, 1991.

i5  Sarah L. Roberts, “Globalizando a Criptografia — A indiistria de software faz pressio”,
Revista PC Magazine Brasil - Network Edition, S3o Paulo, Editorial América do Brasil Ltda.,

Vol. 6, n. 3, mar. 1996, p. 14.
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dos podem ter sua capacidade de com-
petir globalmente limitada. Pela politica
atual dos Estados Unidos, a tecnologia de
criptografia forte nfio pode ser exporta-
da. Algumas organizagOes, incluindo a
Business Software Alliance (Alianca de
Negdcios em Software), que represen-
ta Microsoft, Lotus e outras, estdo pres-
sionando o governo americano no sen-
tido de derrubar essas restrices.

Firewall — Pode ser definido como
barreira de seguranga (na Internet),
que isola partes da rede, criada para
protecio de mensagens e transagoes,
incluindo variados tipos de controle
por software ou hardware.

As entidades devem instalar progra-
mas de seguranca, os firewalls (pare-
des de fogo, em inglés) para limitar o
acesso exterior 2 rede interna. Ele li-
mita os tipos de conexdes que podem
ser feitas entre o interior e o exterior e
quem pode fazé-las. O firewall é
conectado tanto 4 rede interna quanto
1 rede externa, e assim, qualquer tré-
fego entre elas passa por ele.

Um controle adicional pode ser via-
bilizado por meio da implantacio de
umia trilha de auditoria, programa que
permite a obtengio de todos 0s aces-
sos as informagdes confidenciais e a
identificagdo dos usuirios, data, hora,
estaciio de acesso e dos respectivos
recursos em uso, servindo como ins-
trumento de andlise do auditor.

Uso restrito do e-mail — O e-mail

funciona como caixas-postais de uso
de assinantes, em rede que administra
essa troca de mensagens. Permite que
05 usudrios se comuniquem, transpor-
tando documentos formatados, arqui-
vos de imagem e de som. E importante
evitar o envio de informagio confiden-
cial pelo e-mail, pois esse tem sido
objeto do ataque dos hackers.

Backup — Os controles devem ga-
rantir que a entidade possa recuperar-
se, num periodo razodvel de tempo, em
fungio da criticidade, importincia e
sigilo, atribuidas as operagbes, de qual-
quer dano 20s sistemas informatizados
ou s suas informacbes. Backup é a
c6pia de seguranga que, normalmen-
te, preserva os dados armazenados em
computadores contra uma eventual
pane do equipamento em uso ol mes-
mo perda parcial ou total dos dados
originais. Tornar o backup um hébito
freqiiente pode parecer uma idéia de-
sagradavel, perda de tempo, contudo,
o potencial dos prejuizos advindos de
pane ou a destrui¢io dos dados infor-
matizados podem ser expressivas ou
mesmo irreversiveis.

A integracdo do backup com soft-
tware antivirus é muito importante. Sem
essa protecio, as fitas de backup po-
dem tornar-se verdadeiras bombas-re-
16gio ao invés de oferecer a desejada
proteciio. Para maior praficidade, o
software deve efetuar o backup em
altas velocidades.
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software, treinamento de usudrios
e redirecionamento de recursos,

e proteger o armazenamento e o trin-
sito de documentos, mensagens e
informagdes estratégicas e confiden-
ciais;

e garantir a integridade de informa-
¢oes disponibilizadas apenas para
consulta, impedindo a alteracdo in-
devida;

* claborar e testar a metodologia e os

- procedimentos de backup e de con-

tingéncia para a recuperagio de da-
dos em caso de acidentes e desastres;

e implementar seguran¢a nos
notebooks;

« viabilizar uma politica de seguran-
¢a para conexoes externas via In-
ternet, ou outras redes piiblicas de
computadores, inibindo a acao de
backers e crackers;

e capacitar os profissionais da enti-
dade 2 atuar na implementagdo e
na manutengio da politica de segu-
ranga e administra¢io das redes.

Outros METoDOS PREVENTIVOS

Criptografia - E o conjunto de téc-
nicas que permite codificar dados. O

processo de criptografia, segundo Ca-
ruso e Steffen,'* implica a existéncia de
um algoritmo criptogrifico que, por
meio de uma chave de cifragem, trans-
forma um texto claro em criptograma,
ou seja, em um texto codificado. Disto
resulta a necessidade de conhecimen-
to do algoritmo de cifragem por parte
dos envolvidos no processo e da cha-
ve de cifragio/decifraggo.

Devido a0 risco de quebra de cifra-
¢io por mejo da andlise do criptogra-
ma, as chaves devem ser trocadas fre-
qiientemente. Além do risco de inter-
cepcio, a lista de chaves precisa ser
arquivada em algum meio de registro,
e isso é passivel de ser descoberto.

Apesar de ndo ser totalmente segu-
ra, de acordo com o que foi citado, a
criptografia € mais um obstdculo 2 quem
pretenda acessar indevidamente os da-
dos da entidade. As senhas de acesso,
quando armazenadas ou em trinsito
na rede, devem estar criptografadas.

Conforme Sarah L. Roberts," en-
quanto o comércio transforma a Inter-
net, a necessidade de criptografia confid-
vel tornou-se fundamental. No entanto,
as entidades que usam tecnologia de crip-
tografia desenvolvida nos Estados Uni-

14  Carlos AA. Caruso e Flavio Deny Steffen, Seguranca em informdtica, Sdo Paulo, Livros

Técnicos e Cientificos Editora, 1991.

15  Sarah L. Roberts, “Globalizando a Criptografia — A industria de software faz pressio”,
Revista PC Magazine Brasil - Network Edition, Sdo Paulo, Editorial América do Brasil Ltda.,

Vol. 6, n. 3, mar. 1996, p. 14.
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Software ndo pirata — Qualquer
software s6 deveria, por questdes de
seguranga, ser utilizado na entidade,
dentro das condicbes pactuadas entre
a entidade e o fornecedor.

Todo disquete {ou outro que tenha
fungdo equivalente) gravado por equi-
pamento estranhe i entidade deve ser
submetido a tratamento de seguranga,
antes do seu uso, visando detectar pos-
siveis contaminagges.

Técnica de combate a virus — 0
virus de computador imita ¢ da natu-
reza, atuando de maneira semelhante.
Trata-se de software cujo objetivo,
além de acessar 0s dados da entidade,
sem que para isto tenha autorizagio,
consiste em instalar-se, reproduzir-se
e dominar o sistema e, por vezes, im-
por-ihe perdas e alteracdes.

Segundo Kdtia Jucd,'® em fungdo das
préprias caracteristicas dos virus
atuais, que se enquadram em catego-
rias complexas como mutantes (atuam
diferentemente em situacoes diversas),
encriptados (criptografados) e stealth
(furtivos), hoje todas as chamadas va-
cinas trabalham como miiltiplas cama-
das de defesa.

Isso envolve o emprego de metodo-
logias como varredura periddica
(scanning) e o monitoramento conti-
nuo do sistema. No primeiro caso, 0

16 Kitia Jucd, op. cit, p. 25.

usudrio pode vasculhar pericdicamen-
{e 0S arquivos 4 procura de parasitas.
J4 no segundo, um mddulo residente
em meméria se encarrega do bloqueio
permanente de uma possivel agdo
virdtica.

Os programas antivirus para redes,
quando nfo conseguem evitar, total-
mente, 2 acio do virus, podem permi-
tir a determinacio dos grupos de usud-
rios que devem ser avisados em caso
de infecgdo. Os alertas sdo feitos por
meio de alertas sonoros e mensagens
na tela do computador. De acordo comt
4 forma como o antivirus é configura-
do, o usudrio pode receber orienta-
¢des de como proceder no momento
da detecgdo de um desses invasores.
Entre virias alternativas de solugdo,
existem possibilidades como tentativa
de remogio do virus, eliminagio ou
mudanca de nome do arquivo, ou sua
transferéncia para um outro diretério,
onde possa ser isolado dos arquivos
sadios.

Quando Kitia jucd fala em virus
atuais, enfatiza o dinamismo com que
0 processo se reveste. Trabalha-se para
dificultar 2 aciio dos virus, infelizmen-
te, eles evoluem da mesma forma que
as técnicas para combaté-los. A opgio
€ continuar tentando dificultar sua
acio. A idéia de impedi-los completa-
mente parece pretensiosa, frente a0
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desafio que representa. A eficicia dos
antivirus se perde, portanto, se 0 usud-
rio ndo utilizar versdes atualizadas.

CoMO AUDITAR

Utilizar-se da parceria, de equipes
ecléticas de auditoria, recorrer a espe-
cialistas em determinados ambientes e
linguagens de informdtica para preen-
cher necessidades especfficas e even-
tuais s30 recursos que podem ser utili-
zados na auditoria de redes, conforme
demonstrou a pesquisa. Otimizar a inte-
gragio entre a auditoria, a 4rea de infor
mdtica, de seguranga e de telecomunica-
cOes € importante para maximizar os
resultados almejados. A auditoria pre-
cisa compreender as mudangas, prin-

CONTROLE DAS OPERACOES
COM DERIVATIOVOS

ecentemente, os derivativos

foram objeto de publicacdes
negativas. Casos como o da

Kashima Oil do Japdo, que teve um pre-
juizo de US$ 1,5 bilhdo porque fez con-
tratos cambiais de alto risco; da Procter
& Gamble, dos Estados Unidos, que
perdeu cerca de US$ 157 milhdes em
contratos futuros de juros; da alemi
Metallgesellschaft, com uma perda es-
timada em US$ 1,4 bilhdo com deriva-
tivos de petréleo; e o Banco Barings,
da Inglaterra, com perda de US$ 1 bi-

cipalmente a dinimica que essa drea
vivencia. Deve identificar, analisar e su-
gerir controles, assim como disseminar a
politica de seguranga da informagfo, bom
como indicar recursos disponiveis, de
acordo com a necessidade.

O conhecimento das técnicas utili-
zadas visando a seguranca da informa-
¢do, comentadas anteriormente, e a
identificaco de sua utilizag4o por par-
te da entidade € um ponto de partida
para o desenvolvimento de um traba-
lho de auditoria. Precisa estar cons-
ciente, no entanto, de que ndc existe
seguranca total. O aperfeicoamento
dos controles e 0 acompanhamento
das descobertas e do processo evolu-
tivo devem ser uma constante na roti-
na do auditor.

Y
/|<‘

lhdo, chamaram a atencio de muitos
investidores.

A necessidade de formacio de uma
cultura sobre derivativos, andlise de
riscos e da forma de tratd-los, contabi-
lizagZo e controles das operagoes e a
adogdo de politicas preventivas face a
problemas ocorridos em nivel interna-
cional tém sido objeto de reftexdo das
autoridades das 4reas monetdria e de
supervisio bancdria.

Tais reflexdes levaram 2 formacio
de um grupo de trabalho, por parte do
Centro de Estudios Monetirios
Latinoamericanos — Cemla para estudar
as operagdes com derivativos, levan-
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do-o 4 fazer recomendagtes."” A iden-
tificagdo de responsabilidades, bem
definidas e respaldadas em normas le-
gais, de cada membro do processo é fun-
damental, como a do administrador, das
entidades de auditoria externa e dos
auditores internos, o que promoverd
uma maior exigéncia quanto 20s con-
troles internos, amenizando o risco.
Nelson Carvalho'® considera que os
esforcos dos auditores encontram-se
em estigios diversos de maturidade
quanto 2 adogdo de procedimentos
especificos para auditar o risco de ins-
trumentos financeiros derivativos, e
que os esforcos da classe deles, assim

ADAPTACAO DOS
RECURSOS HUMANOS AS MUDANCAS

E sempre um grande desafio para
qualquer segmento profissional rever
a sua linha de acfo, principalmente
quande os fatos que determinaram a
necessidade da mudanga continuam
sendo alterados, dentro de uma dini-
mica constante.

Também o é para a Auditoria Inter-
na no Brasil rever a sua linha de atua-

como de reguladores, como um todo,
estdo ainda muito incipientes e relati-
vamente primarios.

Segundo ele,

constata-se uma necessidade quase
imperiosa de treinamento especializa-
do do auditor no jargdo e nas praticas
do mercado de derivativos e a exigén-
cia de apreciacio, pelo auditor, dos
efeitos econdmicos e financeiros das
transagdes efetuadas, dos resultados
pendentes de realizacdo e suas tendén-
clas respectivas, e da divulgacio dos
mesmos nos relatérios gerenciais inter-
nos e nas informagées piblicas por
meio das demonstragfes contibeis pe-
riddicas.

Al

¢do, deixando de analisar as ocorrén-
cias empresariais como partes para vé-
las deniro de um contexto global. Esse
tema é tratado neste trabalho em um
item proprio, por aplicar-se a todos os
demais, j4 que a forma de o auditor
interpretar os fatos empresariais € a
base do seu trabalho.

Para superar tal disposi¢io men-
tal, é necessdrio analisar cada
ago, identificando a sua importin-
cia com relagdo ao cumprimento da

17 Centro de Estudios Monetdrios Latinoamericanes — Cemla, Riscos dos novos instrumentos
Jfinanceiros e das operacdes fora de balango e sua relagdo com o sislema de pagamentos,

15 de fevereiro de 1995.

18 Luiz Nelson Guedes de Carvalho, “Uma contribuicio 4 auditoria do risco de derivativos”, So
Paulo, Departamentio de Contabilidade e Atudria da FEA/USP, 1996, p.143, mimeo, tese
apresentada para obtengdo do titulo de doutor em contabilidade.
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missao empresarial. Tudo o que nio
agrega valor deve ser eliminado. O
treinamento precisa incluir questdes
estratégicas, tedricas, nio apenas ope-
racionais. O auditor precisa estar des-

COMENTARIOS FINAIS E
CONCLUSOES

0 analisar os assuntos tratados

até entdo, observa-se um des-

compasso entre o embasa-

mento conceitual da Al e sua forma de

atua¢Ao no Brasil, refletido notadamen-

te na distingdo entre a acio necessiria

para gue cumpra sua missac e a agio
praticada.

A compreensio do novo universo e
a adaptagio a ele constituem as maio-
res dificuldades, causadas, principal-
mente, pela auséncia de uma visao sis-
témica. A falta de uma viso sistémica,
por sua vez, decorre do desconheci-
mento ou deficiéncia no conhecimen-
to do planejamento da entidade e pela
falta de treinamento apropriado e con-
tinuo.

Constatou-se que quase todas as
auditorias pesquisadas reservam recur-
$os para treinamento. No entanto, em
grande parte delas, o treinamento dei-
xa 2 desejar por nfo guardar um vin-
culo direto com o Plano de Auditoria e
por contemplar apenas questdes téc-
nicas, fiscais e operacionais, sem in-
cluir temas como agdo estratégica ou

pojado de rotinas burocriticas por
meio de um bom suporte e investir o
seu tempo em aperfeicoarse para as-
sistir a0s gestores de forma mais com-
pleta.

abr

<

varidveis que influenciam os rumos da
entidade.

A literatura e as publicagdes espe-
cializadas, conforme se pode consta-
tar na pesquisa junto s entidades, nio
suprem suficientemente os auditores
para que se mantenham atualizados.

Pode-se concluir que a Al é impor-
tante e necessiria 2 entidade, para que
cumpra sua missdo com eficiéncia.
Hoje, enfrenta uma série de dificulda-
des por estar em fase de adaptacio a0
cendric que vem se alterando constan-
temente pela avalanche de mudangas.

As dificuldades nesse processo oca-
sionadas pela recente abertura do Bra-
sil a0 mundo, no entanto, nfo atingem
particularmente a Al, mas a todos 0s
segmentos econdmicos, de uma ma-
neira geral, de forma diferenciada.

Sua misso e objetivos, constantes
dos manuais e diretrizes ditados pelos
drgdos de classe, nfie mudaram, ape-
sar de néo estarem sendo atingidos
completamente.

A descoberta por parte do auditor
da sua identidade neste novo contexto
representa o maior desafio a ser en-
frentado, ser ¢ que diz ser, compreen-
der completamente sua missio e envi-
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DEscoMPassos IDENTIFICADOS

Trelnamento

Treinamento insuficiente, sem
vinculagio 20 Flano de Audiloria
E sem Conslderar aspectos

da estralégia empresarizl

Elaboragio do Plano de Auditoria
elabarado a parlit de uma visio
esiratégica. Treinamento bascado
no Plano de Auditoria

Avango tecnoldgico

Rilme incompaiivel com o Dinamisme
do processo

Abordagem e anélise considerando
O Rilmo de alieragdes conslantes

Agregagao de valor

aberdagem paliciatesca. Enfase na
identilicagdo de erros. Custa da
Ineficiéncia

Agio voliada para a melhoria das
controles E ndo para 1
Identilicacio de erros

Andlise simuliinea quando da
implantagio de controles

Andlise dos controles apds a sua
implantagdo, permitindo que cma
faiha permanega despercebida por
algum tempo

Anilise dos controles de formaa
tdentilicar qualquer falha nos
controles, se pessivel antes que
Gere dificuldades parz a entidade
cu de formz a minimizar 0§
problemas dela derivedos

Visdo sistémica

Andlise da relevincia dos sistemas
distorcidas por falla de Visio
Sistémica Desconhecimento do
planejamenta, das diretrizes
empresariais e do mercado

ande a entidade se insere

Formagio de visio sistémica por
Meio do conhecimenio do
planejamento, das dirervizes
empresarias e do mercads onde a
entidade se insere. Andlise da
relevincia de cada fato com
relagdo 3 missde da entidade

Agdo pré-ativa

Agdo reagente. A agio ocerre,
basicamente, a partir de uma
demanda do swperior hierdequico,
em se Iralando dc questdes
esiratégicas para a Entidade

Dsponibilizagio, por parte da
auditeria Interna, de analises,
parecetes ¢ de quaisqeer
Informagdes dieis para suhsidiar
0 géslor na tomada de decisbes,
indepepdentemente de uma
solicitagio expressa

Andlise da natureza integrada
Das operagdes

Auséncia de anilises que
identifiquem os efeitos sobre as
operaghes gerados 1 parlir

de indmeras, freqiientes e/ou
simultdneas mudangas

Andlise dos latos de [orma
integrada e nio Como se fossem
um sistemz fechado

Autoridade Técnica e bom
relacionamento interpessoal

Atitude policial, identificadora de
ercos sem ateniar para a2 melhoria
do processe

Colaboragio com as dreas auditadas
recamendando agdes que visem a
Melhoria do sistema

Anilise inadequads do controle
interne

Desconheciments do plancjamento.
Falia de visdo sisiémica,
compromelendo a andlise da
malerialidade ¢ relevincia

Gonhecimento do planejamenio.
Abordagem sistémica

Capacidade de s¢ adaplar

Ritmo incompativel com o
dinamismo do processa

Dis¢ussio do embasamenio conceilu
da Al

Awalizagie

Informagdes, obtidas por meio de
assinalura de revisias ¢ publicagdes
especializadas, {nsulicientes

Criagio de ambiente propicio ao
continuo intercimhio e discussio
de idéias deniro e fora dz em
lidade, inclusive em gropos pela
internet e leitura de revislas ¢
publicacdes especializadas

Flexibilidade na forma de atuagio

Discussdo do embasamento
conceilual e estratégico da
Auditoriz Interna insuficiente
¢ insatislatdrio

Discussdo do embasamento
Conceitual e estraiégico da
Avditoria Interna

Cislizacdo de sistemas para suporiar|
os trabalhos do auditor

Subutilizagio da estrutura de
informdtica dispenivel

Ctilizagio dos sistemas
Inlormalizadas para dar
suporie aos trabalhos de
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dar esfor¢os no sentido de cumpri-la,
servindo-se de um bom suporte tec-
noldgico para tal.

0 avango tecnoldgico tem-se dado
de forma tdo surpreendente que, por
vezes, 0 homem subestima-se em rela-
¢do a ele. O criador sentindo-se ul-
trapassado pela criagdo. Em algumas
circunstincias, perde-se a visao do es-
sencial. De que adianta, no entanto, um
excelente suporte se no se sabe como
ou em que utilizi-lo?

A visdo estratégica, sistémica, do
auditor, é o seu norte. Todo o mais
passa a ser utilizado em relagio a essa
visdo. A forma de pensar, a capacidade
de aprender, de se adaptar, é o ponto
crucial, determinante para a consecu-
¢do da missdo da AL

Os gestores exigem de suas entida-
des, cada vez mais, um desempenho
compativel com as exigéncias do mer-
cado.

Compete 20 auditor interpretar, en-
tender e colaborar com o estabeleci-
mento de estratégias que suportem o
futuro da entidade. £ ele quem precisa
alertar a alta administragio do custo/
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